北京工商大学档案信息化管理办法

第一章  电子文件归档与管理制度

第一条  为适应学校信息化建设需要，规范电子文件的归档管理，保障电子档案的安全保管和有效利用，根据《中华人民共和国档案法》、《电子文件归档与管理规范》（GB/T 18894-2016）等有关法律法规及国家标准，结合学校实际情况，特制定本办法。
第二条  本办法所称电子文件是指学校各单位在履行行政职能、加强内部管理等工作中，通过计算机等电子设备形成、办理、传输和存储的数字格式的各种信息记录。电子文件由内容、结构、背景组成。
第三条  按照档案工作集中统一管理的原则，各单位形成的电子文件并需归档保存的应由档案馆统一保管。档案馆负责制定电子文件归档与电子档案管理制度，提出业务系统电子文件归档技术要求，负责电子档案管理系统的建设与应用培训；负责指导电子文件形成或办理单位按归档要求管理应归档电子文件；负责电子文件归档和电子档案编目、管理和处置等各项工作。
第四条  各单位负责电子文件的收集、整理、著录和移交归档等工作，应指定档案员负责本单位的电子文件归档工作，将上述工作纳入相关人员的岗位职责。
第五条  为保证归档的电子文件完整、真实和有效利用，各单位从电子文件产生时应严格按制度要求，妥善管理，确保其不散失、不损失、不失真。
第六条  归档电子文件的类型主要包括：文本文件、图像文件、图形文件、影像文件、声音文件、超媒体链接文件等各门类电子文件及其元数据等。
第七条  文件归档范围包括反映各单位职能活动、具有查考和保存价值的各门类电子文件及其元数据。电子文件的归档范围、保管期限和密级划分，参照学校有关纸质文件归档的规定执行。应归档电子文件元数据应与电子文件一并收集、归档。其中，文书类电子文件应归档元数据按照DA/T 46—2009等标准执行，至少包括：题名、文件编号、责任者、日期、机构或问题、保管期限、密级、格式信息、计算机文件名、计算机文件大小、文档创建程序等文件实体元数据；记录有关电子文件拟制、办理活动的业务行为、时间和机构人员名称等元数据，应记录的拟制、办理活动包括：发文的起草、审核、签发、复核、登记、用印、核发等，收文的签收、登记、初审、承办、传阅、催办、答复等。科技、专业、邮件、网页、社交媒体类电子文件应归档元数据可参照文书类电子文件给出的要求执行。声像类电子文件应归档元数据包括题名、摄影者、录音者、摄像者、人物、地点、业务活动描述、密级、计算机文件名等。
第八条  电子文件的归档分逻辑归档和物理归档两种方式。逻辑归档指在计算机网络上进行，不改变原存储方式和位置而实现的电子文件向档案馆移交的过程。物理归档是指把计算机及其网络中的电子文件集中传输至可脱机保存的载体上，向档案馆移交的过程。推荐采用的载体，按优先顺序依次为：只读光盘、一次写光盘、磁带、可擦写光盘、硬磁盘等，不允许用软磁盘作为归档电子文件长期保存的载体；专用软件产生的电子文件应转换为通用型电子文件。
第九条  电子文件归档时，机读目录、相关软件、其他说明等应与相对应的电子文件一同归档保存。
第十条  通过存储载体进行交接的归档电子文件，移交与接收部门均应对其载体的技术环境进行检验，确保载体清洁、无划痕、无病毒等。
第十一条  各单位在每年6月前将上一年度应归档的电子文件随纸质档案一并向档案馆移交。电子文件视情况按月或按季度向档案馆移交归档。重大活动、重要会议的电子文件应在活动结束后及时归档。移交清单应一式两份，交接双方各执一份。
第十二条  移交档案馆的电子文件应一式三套，一套封存保管，一套异地封存保管，一套提供利用。
第十三条  电子文件的保管除应符合纸质档案的要求外，还应采用专门的保护设备和保护技术手段，其载体应直立存放在防光、防尘、防磁、防有害气体的装具中，温度控制在17-20℃；相对湿度控制在35-45%。
第十四条  接收入库的电子档案，应定期进行检验、转存，发现问题要及时采取恢复措施。
第十五条  归档电子文件的封存载体不得外借，未经批准，任何单位和个人不得擅自复制电子文件。
第十六条  利用归档的电子文件，应使用复制件。对具有保密要求的归档电子文件采用网络方式提供利用时，应遵守国家有关保密规定，采取身份认证、权限控制等安全措施。
第十七条  电子文件的鉴定销毁，需经主管校领导批准，编制销毁清册。属于保密范围的归档电子文件的销毁，如存储在不可擦除载体上应连同存储载体一并销毁，并在网络中彻底清除。非保密归档电子文件可进行逻辑删除。
第十八条  档案馆应定期对归档电子文件的接收、保管、利用和鉴定销毁情况进行统计。

第二章  电子档案安全保密制度

第十九条  档案工作人员应自觉维护电子档案的安全保密。
第二十条  档案管理系统登录账号和密码须妥善保管，不得泄露给他人，密码应定期更改，密码长度应在八位以上，并由数字、大小写字母与符号等组成。
第二十一条  档案工作人员应根据电子档案实际内容设置条目和原文的网上查询利用级别，并根据查询用户需求设置该用户网上查询权限。
第二十二条  电子档案仅限于学校工作人员查询。
第二十三条  电子档案原文不得擅自外传。涉密档案不得在网上提供查询。
第二十四条  禁止外来计算机在未经许可的情况下使用档案管理系统。

第三章  数字档案查询利用制度

第二十五条  档案馆提供各类非涉密馆藏档案查询。
第二十六条  各立卷单位档案员经开通个人账号，登录进入档案管理系统查询本单位数字档案。非立卷单位人员查询需经立卷单位分管负责人同意后由档案工作人员执行相应查询操作。
第二十七条  学校工作人员数字档案利用权限分三级设定。普通用户：一般工作人员通过档案工作人员发布的档案信息进行查阅。中级用户：各单位档案员在普通用户使用权限基础上，可以添加指定分类的资料进行查阅。高级用户：档案工作人员可以查阅各类档案。
第二十八条  外来人员利用档案管理系统查询业务档案资料，由档案工作人员通过后台管理提供相应权限的内容。
第二十九条  查询限制开放的数字档案需主管校领导审批同意后方可查阅。
第三十条  网上数字档案仅供学校工作人员查阅，不得外传。

第四章  档案数据管理维护制度

第三十一条  数字档案由档案工作人员负责管理和维护，确保档案数据安全。
第三十二条  各门类数字档案经质量检查合格后，输入档案管理系统，由档案馆统一管理。
第三十三条  修改、删除数字档案必须由档案工作人员执行操作。
第三十四条  数字档案应至少制作三套备份（一套硬盘，两套光盘），备份介质分开保管，一套异地保存。
第三十五条  档案馆应配备专用的电子文件柜，规范存放归档电子文件和数字档案。

第五章  数字档案鉴定销毁制度

第三十六条  数字档案鉴定以档案主管部门的指导性文件和学校《档案归档范围及保管期限表》作为鉴定的依据和标准。
第三十七条  档案工作人员和有关单位组成数字档案鉴定小组定期对已到期的数字档案重新进行审查，做出鉴定，撰写数字档案鉴定情况报告。对已失去利用价值和保存价值的数字档案编制销毁清册，报请主管校领导审批同意后，在档案管理系统中删除相关数据。
第三十八条  数字档案销毁清册要永久保存。
第三十九条  严禁任何人、任何单位擅自销毁各类数字档案。

第六章  档案数据网络和信息设备维护使用制度

第四十条  严格按照计算机操作规程进行操作，如遇故障本人无法排除，应及时请技术人员处理，不得随意盲目操作。
第四十一条  保持计算机设备清洁、整齐，禁止在计算机旁安放带电、带热、带水的物品，避免高温及阳光照射计算机。
第四十二条  存储介质如移动硬盘、U盘应由专人保管、专门使用，禁止带出，外来存储介质禁止在档案计算机上使用。
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